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pow.tarnobrzeski Zarzadzenie Nr 36 /2009

woj.podkarpackie N
Wéjta Gminy Gorzyce
z dnia 26 maja 2009 roku

w sprawie wdrozenia dokumentacji opisujacej sposdb przetwarzania danych
osobowych oraz srodki techniczne 1 organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych w Urzgdzie Gminy Gorzyce

Na podstawie art. 31 oraz art.33 ust. 3 ustawy z dnia 8 marca 1990 r.
o samorzadzie gminnym (Dz. U. z 2001 r. Nr 142, poz1591 z p6zn. zm.),
w zwiazku z art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 roku o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 1012, p0z.926 z pbzn. zm.) oraz § 3
rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024) - zarzadzam, co nastepuje:

§1
W celu zapewnienia ochrony przetwarzanych danych osobowych wprowadzam
do stosowania:
1) Polityke bezpieczenstwa, stanowiaca zatacznik nr 1 do zarzadzenia;
2) Instrukcje zarzadzania systemami informatycznymi stuzacymi
do przetwarzania danych osobowych, stanowiaca zalacznik nr2 do
zarzadzenia.

§2
1. Traci moc Zarzadzenie Nr 5 Wéjta Gminy Gorzyce z dnia 10 wrzesnia 2004
roku w sprawie ustalenia polityki bezpieczenstwa systemu informatycznego.
2. Traci moc Zarzadzenie Nr 6 Wéjta Gminy Gorzyce z dnia 10 wrzesnia 2004
roku w sprawie organizacji ochrony danych osobowych w Urzedzie Gminy
Gorzyce.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatgcznik nr 1
do Zarzadzenia nr 36/2009

Woijta Gminy Gorzyce
z dnia 26 maja 2009 .

POLITYKA BEZPIECZENSTWA

Spis tresci:

Rozdziat I

PostanowieniaogOINC: vt 1
Rozdzial 1T

Deklaracja intencji, cele i zakres polityki bezpiecZenstWa. ...cooviomeececierienicnsnen 2
Rozdzial ITT

Obowigzki i odpowiedzialno$é w zakresie zarzadzania bezpieczenstwen. ..
Rozdziat IV

Obszary przetwarzania danyoh. o mismmmmmas s asins 4
Rozdzial V

Wykaz zbioréw danych osobowych, programéw zastosowanych do ich przetwarzania
Oraz BZYtKOWMIKOW AV ORI ZBIOEOW: v sivsvsvseavsvsismssssssrsin s s s s e o v o asa s 5
Rozdziat VI

Struktury zbioréw danych oraz przeptyw danych pomigdzy systemami. .....c.oceorcnrnnee 6
Rozdzial VII

SEOUKT OCRIONY. . ovveoeveeer st ees e 10

Rozdzial 1
Postanowienia ogolne.

§1

Niniejsza ,,Polityka bezpieczenstwa”, zwana dalej Polityka, zostata opracowana
zgodnie z wymogami § 4 rozporzadzenia Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania  danych  osobowych  oraz  warunkéw  technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100 poz.
1024).

§2
Okreslenia i skroty uzyte w Polityce oznaczaja:
1) Administrator Danych Osobowych — Wojt Gminy Gorzyce, zwany dalej
Administratorem”.
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/ 2) Administrator Bezpieczefistwa I[nformacji, zwany dalej ABI — osoba
/ wyznaczona przez Administratora, w rozumieniu art. 36 ust. 3 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101 poz. 926 z pdzn. zmn.), zwana dalej ,,Ustawg”.
3)Osoba upowazniona, zwana dalej ,,uzytkownikiem™ - osoba posiadajaca
upowaznienie nadane przez Administratora lub osobe wyznaczona przez
niego 1 uprawniona do przetwarzania danych osobowych, w zakresie
wskazanym w upowaznieniu,
4) Przetozony uzytkownika, zwany dalej ,,przefozonym™ - Sekretarz Gminy,
Kierownicy Referatow: Finansowo — Ksiegowego, Spraw Obywatelskich
i USC i Organizacyjnego - sa odpowiedzialnymi za przestrzeganie zasad
przetwarzania 1 ochrony danych przez podlegtych im pracownikow oraz
na whasnym stanowisku pracy.
5) System informatyczny, zwany dalej ,.systemem”™ w rozumieniu art. 7 pkt
~ 2a Ustawy.

i 6) Zabezpieczenie danych w systemie, zwane dalej ,zabezpieczeniem” —
rozumie si¢ zastosowanie $rodkéw technicznych 1 organizacyjnych
zapewniajacych  ochrong  danych  przed ich  nieuprawnionym
przetwarzaniem i udostgpnianiem.

7) Wewnetrzna sie¢ teleinformatyczna — sie¢ Administratora, taczaca co
najmniej dwa indywidualne stanowiska komputerowe, umozliwiajaca
uzytkownikom okreslony dostep do danych.

8)Dane sensytywne — dane w rozumieniu art. 27 Ustawy, podlegajace
szczegdlnej ochronie.

9) Urzad Gminy Gorzyce, zwany dalej ,,Urzedem”.

10) Zarzadzenie Wojta Gminy w sprawie wdrozenia dokumentacji
przetwarzania i ochrony danych osobowych w Urzedzie Gminy Gorzyce,
zwane dalej ,,Zarzadzeniem ”.

. Rozdziat 1T
Cele i zakres polityki bezpieczenstwa.

§3
Celem Polityki jest ochrona danych osobowych, przetwarzanych w Biurach
Urzedu, przed udostepnieniem osobom nieupowaznionym, przejeciem przez
osoby nieuprawnione, przetwarzaniem z naruszeniem przepisow okreslajacych
zasady postgpowania przy przetwarzaniu danych osobowych oraz przed zmiana,
uszkodzeniem lub zniszczeniem.

§4
1. Cele Polityki realizowane sa poprzez zapewnienie danym osobowym
nastepujacych cech:
1) poutfnosci - whasciwosci zapewniajacej, ze dane nie sa udostgpniane
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nieupowaznionym podmiotom,
2)integralnosci - wiasciwosci zapewniajacej, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposéb nieautoryzowany,
3)rozliczalnodci - wiasciwosci zapewniajacej, ze dziatania podmiotu
moga by¢ przypisane w sposéb jednoznaczny tylko temu
podmiotowi.

. Za pomiot nieupowazniony uwaza si¢ podmiot, ktory nie otrzymat zgody

Administratora na udostgpnienie mu danych osobowych w trybie i na
zasadach okreslonych w art. 29 Ustawy oraz osobg nieposiadajaca
upowaznienia do przetwarzania danych osobowych, nadanego przez
Administratora w trybie art. 37 Ustawy.

§5

. Polityka okresla podstawowe zasady bezpieczefistwa | zarzadzania

bezpieczenstwem systemow.

. Polityka dotyczy wszystkich danych osobowych przetwarzanych w Urzgdzie,

niezaleznie od formy ich przetwarzania (zbiory ewidencyjne, systemy
informatyczne) oraz od tego czy dane sa lub moga by¢ przetwarzane
w zbiorach danych.

. Polityka ma zastosowanie wobec wszystkich pracownikéw Urzgdu.

§6

. Uwzgledniajac kategorie przetwarzanych danych oraz zidentyfikowane

zagrozenia stosuje sie w Urzedzie wysoki poziom bezpieczenistwa
przetwarzania danych.

. Dla skutecznej realizacji Polityki Administrator zapewnia:

1) odpowiednie do zagrozen i Kategorii danych objetych ochrona. srodki
techniczne i rozwigzania organizacyjne,

2)szkolenia w zakresie przetwarzania danych osobowych i sposobow ich
ochrony,

3) okresowe szacowanie ryzyka zagrozen dla zbiorow danych,

4) kontrole i nadzor nad przetwarzaniem danych osobowych,

S)monitorowanie zastosowanych srodkéw ochrony.

Rozdzial IIT
Obowiqzki i odpowiedzialno$é w zakresie zarzqdzania bezpieczenstwem.

§7

. Zarzadzanie  bezpieczenstwem  systemow  jest procesem  ciaglym,

realizowanym przy wspotdziataniu uzytkownikow 2 ABL
Wszystkie osoby przetwarzajace dane osobowe zobowigzane sg do:
1) przetwarzania danych osobowych zgodnie z obowiazujacymi przepisami,
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2) postgpowania zgodnie z ustalong przez Administratora politykg oraz
z  Instrukcjg  zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych ™,

3. W przypadku naruszenia przepiséw lub zasad postepowania uzytkownik
podlega odpowiedzialno$ci stuzbowej i karnej.

§8
1. Do obowigzkéw ABI nalezy kontrola i nadzér nad przestrzeganiem zasad
bezpieczenstwa i ochrony danych osobowych okrelonych w dokumentacji,
o ktérej mowaw § 9 ust. 2 Ustawy.
2. Uzytkownicy zobowigzani sg do:
1) 4cistego przestrzegania zakresu nadanego upowaznienia,
2) przetwarzania i ochrony danych osobowych zgodnie z przepisami,
3)zachowania w tajemnicy danych osobowych oraz sposobow ich
zabezpieczenia,
4)zglaszania ABI incydentéw zwigzanych z naruszeniem bezpieczefistwa
danych oraz niewlagciwym funkcjonowaniem systemu, a takze
informowania ABI o przypadkach naruszenia zasad ochrony danych.

Rozdzial IV
Obszary przetwarzania danych.

§9
Wykaz budynkow, pomieszezen lub czesci pomieszezeni, tworzacych obszar,
w ktorym przetwarzane sg dane osobowe w Urzedzie:

1) budynek Urzgdu Gminy Gorzyce (z wylaczeniem pomieszezen Banku
Spotdzielczego w Tarnobrzegu), adres: ul. Sandomierska 75, 49-432
Gorzyce,

2) czgs¢ budynku uzytkowana przez stanowiska obstugi $wiadczen
rodzinnych i funduszu alimentacyjnego, adres: ul. 3 Maja 4, 39-432

Gorzyce.
§10
1. Kierownicy =~ oraz  odpowiedzialni  pracownicy  zobowiazani  sg
do niezwlocznego przekazywania do ABT o lokalizacji miejsc przetwarzania
danych osobowych.

2. ABI przekazuje do Administratora w terminach i formie ustalonej oceny
i wnioski wynikajace z zagrozen bezpieczenstwa i analizy stanu ochrony
obszarow przetwarzania danych osobowych w Urzedzie.
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Wykaz zbioréw danych osobowych, programéw zastosowanych do ich
przetwarzania oraz uzytkownikéw tych chioréw.

Wykaz zbioréw danych osobowych, programéw zastosowanych do ich
przetwarzania oraz uzytkownikéw tych zbiorow:

Lp. | Nazwa zbioru Uzytkownik
Symbol | Stanowisko
1 Ewidencji tudnosci SO ds. ewidencji ludnosei oraz
i dowodow osobistych dowodow osabistych
2 | Rejestr wyborcow IES) ds. ewidendji ludnosei
3 Rejestracja/ksiegi Stanu SO Kierownik USC,
Cywiinego ds. ewidencji ludnosci
4 Ewidencja przedpoborowych SO ds. ewidenciji ludnosci
i poborowych
5 Dodatki mieszkaniowe GK ds. gospodarki mieszkaniowej
isportu
6 Ewidencja osob GK ds. cospodarki mieszkaniowej
ubiegajacych sig o wynajem t sportu
mieszkai z mieszkaniowego
zasobu Gininy Gorzyce ) .
7 Rejestracja i drukowanie Fn ds. ksiggowoscl budzetowej
faktur B
8 Sporzadzania listy plac Fn ds. ksiggowosci budzetowe]
zatrudnionych pracownikow :
9 Podatek od srodkow i ds. ksiggowosci budzetowej i
fransportu o !
10| Ksiggowo$¢ budzetowa Fnl i ds. ksiggowosci budzetowej
11 | Windykacji podatkow i optat Fnl ds. wymiaru podatku i oplat
Tokalnych
12 | Naliczenia podatku rolnego, Fnll ds. wymiaru podatku i oplat
leénego i od nieruchomosci i lokalnych ~
13 | Ewidencji mienia Fnll ds. wymiaru podatku i optat
komunalnego lokalnyvch
14 | Swiadczenia rodzinne SR ds. $wiadezen rodzinnych
15 | Fundusz alimentacyjny SR ds. $wiadczen rodzinnych
16 | Naliczania oplat za wiec7yste | GR ds. rolnictwa gospodarki gruntami
uzytkowanie gruntu roiniczymi oraz spraw
przeciwpozarowych .
17 | Ewidencja dzierzaw i mienia GR ds. roinfctwa gospodarki gruntam
komunalnego rolniczymi oraz spraw
przeciwpozarowych
18 | Ewidencja mienia gminy GR ds. rolnictwa gaspodarki gruntami
rolniczymi oraz spraw
3 przeciwpozarowych
19 | Ewidencja Gruntdw, GR ds. rolnictwa gruntami rolniczymi
Budynkow i Lokali mienia oraz spraw przceiwpozarowych
komunalnego _
20 ji dziatalnosci 03 ds. o$wialy i dziatalnodei
gospodarceej
21 | Ewidencja zczwolen na i [e]3 ds. ogwiaty i dziatalnogei

sprzedaz napojow
alkoholowych

1 . "

gospodarczej
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22 | Decyzje w sprawie Tak | mie dotvezy | 0% ds. oswiaty | dziatalnodci 1
$wiadczen opieki zdrowotnej gospodarcee]
finansowanych zc srodkéw
publicznych A . .
23 | Stypendia oswiatowe Tak LSO s ds. o$wiaty i dziatalnosci
= gospodarczej
24 | Nadzér nad przedszkolam, Tak nie dotyezy | 0% ds. odwiaty i dziatalnosei
szkotami i innymi gospodarceej
placowkami o$wiatowymi
25 | Kontrola funkcjonowania Tak nie dotyezy | 08 ds. o$wialy i dzialalnodei
placéwek handlowych. gospodarczej
ustugowych i
gastronomicznych i
26 | Rejestracji danych Tuk KADRY Orl ds. organizacyjno-kadrowych
osobowych pragownikow :
27 | Zbiér danych osob Tak Excel Ort ds. organizacyjnych
skierowanych do
wykonywania prac
spofecznie uzytecznych 1
28 | Oswiadczenia majatkowe Tk nie doty Orl ds. organizacyjnych
% 29 | Informacjc o Srodowisku Nie CDOS Och ds. ochrony Srodowiska
i jego ochronic
30 | Ewidencja uméw zawartych Tak Excel Och ds. achrony $rodowiska
na odbieranie odpadow
komunalnych i opréznianie
zbiornikéw
bezodplywowych oraz
ewidencja przydomowych
oczyszezalni sciekow .
31 | Informacja o ilosci Tuk Och ds. ochrony $rodowiska
i miejscach wystepowania
azbestu
32 | Ewidencja osob Tak Excel 1 ds. inwestycji i zamowien
ubiegajacych si¢ publicznych
o przylaczenie
nieruchomosci do sieci
kanalizacyjnej
(wodociggowej) . .
33 | kEwidencja decyzji Tak nie dotyezy | PL ds. planowania przestrzennego
@ o warunkach zabudowy i 1 budownictwa
! i zagospodarowania terenu _
34 | Radni Gminy Gotzyce Tak nie doty RG ds. obslugi organéw kolegialnych
35 | Testamenty (protokoty Tuk nie dotvezy | Or Sekretarz Gminy
testamentowe) l j

Rozdzial VI

Struktury zbioréw danych oraz przephyw danych pomiedzy systemami.

§12

1. Licencje oprogramowania nie dotycza dokumentacji technicznej opisujacej

strukture danych.
2. Zawartos¢  pol

informacyjnych w poszczegéinych
osobowych przedstawia sig nastgpujaco:

zbiorach danych
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Lp. | Nazwa zbioru i Wersja Nazwa Opis zbiora
tradyeyjna | programu/
Firma
1 Ewidencji ludnosci Tak ELUD+ Nazwisko. imiona. nazwisko rodowe,
i dowodow osabistych nazwiska poprzednie, PESEL. data i micjsce
: urodzenia, imiona i nazwiska rodowe
! rodzicow, seria i nr dowodu osobistego oraz
i ksiazeczki wojskowej, stan cywilny, nr aktu |
uredzenia, plec. adres zamieszkania. i
2 Rejestr wyborcow Tak WYB+ Imig. nazwisko, adres zamieszkania oraz
zameldowania, imig ojca, obywatelstwa oraz
N PESEL
3 Rejestracia/ksiggi Stanu Tak usc [mig(imiona), nazwisko, nazwisko rodowe,
Cywilnego data uwrodzenia, miejsce urodzenia, stn
cywilny, imiona  rodzicow.  nazwiska
rodzicow, nazwiska rodowe rodzicow, data
urodzenia  rodzicéw, micjsee  uredzenia
3 rodzicow, imie(imiona ) wspolmatzonka, 4
i PLSEL, scria i numer dowodu osobislego,
adres zamicszkania, numery akldw  stanu
cywilnego. wyksztateenic, micjsce pracy
4 Lista podlegajacych Tak nie don Imig, nazwisko, imi¢ ojca, data urodzenia,
kwalifikacji wojskowej i micjsce pobytu stalego lub crasowego oraz nr
dowodu osobistego. i

S Dodatki mieszkaniowe Tuk NDM Nazwisko, imi¢, data urodzenia, adres
zamieszkania wnioskodawey 1 czionkow
rodziny. wysokos¢ dochodow oraz w decyzji

. wysokos¢ dodatku mieszkaniowego.
6 Ewidencja os6b Tuk nie dotyezy | Imie, nazwisko. adres zamieszkania.
ubiegajacych si¢ o wynajem
mieszkan z mieszkaniowego i
zasobu Gmiiny Gorzyce i

7 Rejestracja i drukowanie Tak KTURA | lmie, nazwisko, adres zamieszkania, kwota

faktur ____i oraz cena podana na fakturze

8 Sporzadzania listy plac : Tak PLACE Lmig, nazwisko, adres zamieszkania. kwota

zatrudnionych pracownikéw wyplaty, NIP, PESEL.

9 Podatek od §rodkéw Tak POST Dane osobowe, nr rejestracyjny pojazdu,

transportu przypisane zwroty.

10 | Ksiggowosc budzetowa Nie FKB+

11 | Windykacji podatkéw i oplat Tuk Wik Nazwisko, imig, adres zamieszkania, PESEL,

ata urodzenia.

12 | Naliczenia podatku rolnego, Tak POGRUN! miona, nazwisko, imi¢ adres

le$nego i od nieruchomosci zamieszkania, NIP. PE ilogé
posiadanego gruntu, wysokos¢ placonego
podatku. powierzchnia budynku, nr dziatki,
nr o pozy rejestrowej.  wielkos¢  dziatki,
wspdlwlasciciele. wspblposiadasz,
- uzytkownicy. -
13 | Ewidencji mienia Tuk P EGRUN
komunalnego
14 | Swiadczenia rodzinne Tuk EZAR+ Imig, nazwisko. adres zamieszkania, PESEL. |
- data urodzenia. ple¢, obywatelstwo.

15 | Fundusz alimentacyjny Tuk FA- Imig, nazwisko. adres zamieszkania, PESEL,
data  urodzenia, plec.  obywatelstwo,
wysokos¢ naleznosci od dhuzmnikow 7 tytutu
wyptat 7 funduszu alimentacyjnego, dane
osobowe czlonkdw rodziny beneficianta.
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16 | Naliczania oplat za Tak EGW Imig, nazwisko, adres zamieszkania, imiona
wigczystc uzytkowanic rodzicow, nr dzialki, powierzchnia deziatki,
runtu wysokos¢ optaty rocznej.

17 | Ewidencja dzicrzaw i micnia Tak nie dotyezy
komunainego .

18 | Cwidencja mienia gminy Tak MIENIL2 Nr ksiegi wicczystej, nr dzialki, powicrzchnia

dziatki, micjsce potozenia

19 | Ewidencja Gruntdw, Tak EWOPIS4 | Nrksiggi wieczystej. nr dzialki. powicrzchnia
Budynkow i Lokali micnia dzialki, migjsce potozenia.
komunalvego . |

20 | Ewidencji dziatalnodci Tak CPOD [mig, nacwisko, adres zamieszkania, data i
gospodarczej - miejsce urodzenia. imig ojca. imi¢ matki,

PESEL, NIP. nr i seria dowodu osobistego,
miejsce wykonywania dzialalnosci
gospodarczej. ; i

21 | Ewidencja zezwolen na Tak Whioski o koncesje: imig. nazwisko. adres
sprzedaz napojéw zamieszkania oraz adres sklepu zalaczniki:
alkoholowych umowa najmu  lokalu, zaswiadczenie ©

. wpisie.

22 | Decyzje w sprawie Tak nie dotve Whioski o ubezpieczenie: imig. nazwisko.
$wiadczen opieki zdrowotnej adres zamieszkania, miejsce oraz data
finansowanych ze srodkéw urodzenia.
publicznych

23 | Stypendia oswiatowe Tuk ESO+ Imig, nazwiske., data i miejsce urodzenia,
PESEL matki oraz dziecka, imi¢ i nazwisko
cztonkow rodziny ucznia oraz dochody.

24 | Nadzor nad przedszkolami. Tuk nie doty: Pomoc materialna dla nauczycieli:  imig,
szkotami i innymi nazwisko, adres zamieszkania oraz karta
placowkami eswiatowymi leczenia szpitalnego, recepty.

25 | Kontrola funkcjonowania Tak nie doyezy | Wnioski o Jeczenic  odwykowe: imie,
placowek handlowych, nazwisko, adres zamieszkania, opinie 7
ustugowych i poradni psychologicznej.

astronomicznych

26 | Rejestracji danych Tak KADRY Tmig. nazwisko, adres zamicszkania, imiona
osobowych pracownikow : rodzicow, data urodzenia, wykszatcenic.

precbieg  zatrudnienia,  PESCL.  NIP.
powszechny obowiazck obrony. seria i numer
B dowodu osobistego, stan rodzinny.

27 | Zbiér danych oséb Tak Lxeel Tmig. nazwisho, adres zamicszkania, imiona
skicrowanych do rodzicow, data urodzenia, wykszalcenie,
wykonywania prac przebicg  zatrudnienia,  PESEL, NIP,
spolecznie uzytecznych powszechny abowiazek obrony. seria i numer

dowodu osobistego. stan rodzinny.

28 | Oswiadczenia majatkowe Tak nie dofvezy | Linie, nazwisko, nazwisko rodowe, data i
miejsce urodzenia, zatrudnienie, stanowisko,
adres, migjsce i polozenie posiadanych
nieruchomosei. zasoby pienigzne, posiadane
nieruchomosei,  dochady,  zobowiazania,
mienie ruchome.

29 | Informacje o srodowisku Nie EDOS

i jego ochronie . =

30 | Ewidencja umow zawartych Tak Excel Linig, nazwisko, adres zamieszkania.

na odbieranie odpaddw
komunalnych i opréznianie
Zbiornikdw
bezodpltywowych oraz.
ewidencja przydomowych
oczyszezalni_§ciekdw
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31 Ewidencja pokryé Tak nie dotvezy | Imig. nazwisko, adres zamicszkania,
dachowych zawierajacych
azbest . .

32 | Ewidencja osob Tak Excel Imi¢, nazwisko, adres zamicszkania oraz
ubicgajacych si¢ nr dziatki.
o preyfaczenic
nieruchomesci do sice:
kanalizacyjnej
(wodociagowej) .

33 | Ewidencja decyzji Tak nie dotyezy | Imig, nazwisko, miejscowos¢, nr dzialki;
o warunkach zabudowy rejestr prowadzony w formie papierowej.
i zagospodarowania terenu - §

34 | Radni Gminy Gorzyce Tak nie dotyezy | Imie, nazwisko, adres zamieszkania

35 | Testamenty (protokoly Tak nie dotyezy | Imic | nazwisko. adres zamieszkania oraz.

Lestamentowe)

ire  dane  spadhodawcy 1 spadkobicrey
podanc do protokélu: imiona. nazwiska
i 1adresy dwiadkow,

§13

Przeptyw danych pomiedzy systemz;mi przedstawia ponizsza tabela, gdzie
strzatki wskazuja kierunek tego przeplywu:

Elud+

Pogrun

Iizar
a
Mienie
WOopis

Egw
E:

o

1| Wyb+
11 Ndm+

Elud+

1| Faktura
1 Place
1| Post

1| wip

1
1

T | Epod
1| Eso+

1
i

Wyb+

Ndm+

Faktura

Place

Post

Wip+

Pogrun

Eczar+

TFa+

N N e e e . i

Lpw

Micnic

Lwopis

Epod 1

Hso+

i

Kadry 1 |

§ 14
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1. Przeptyw danych pomiedzy systemami zastosowanymi w celu przetwarzania
danych  osobowych moze odbywa¢ sie w postaci przeplywu
jednokierunkowego lub przeptywu dwukierunkowego.

2. Przesytanie danych pomigdzy systemami moze odbywaé si¢ w sposéb

manualny, przy wykorzystaniu no$nikéw zewnetrznych (np. dyskietka, CD,
DVD, ta$ma streamera, dysk wymienny, PenDrive itp.} lub w sposdb
pdtautomatyczny, przy wykorzystaniu funkeji eksportu (importu) danych za
pomocg teletransmisji (np. poprzez wewnetrzng sie¢ teleinformatyczng).

Rozdziat VI
Srodki ochrony.

§15
1. Administrator zapewnia zastosowanie Srodkow technicznych
i organizacyjnych niezbednych dla zapewnienia poufnodci, integralnosci
i rozliczalnosci przetwarzanych danych.

2. Osoby, o ktorych mowa w § 10 ust. 1 przeprowadzajg okresowgq analizg

ryzyka dla poszczegolnych systeméw 1 na tej podstawie przedstawiaja
Administratorowi propozycje dotyczace zastosowania srodkéw technicznych
i organizacyjnych (srodkéw ochrony), celem zapewnienia wtasciwej ochrony
przetwarzanym danym.

3. Analiza ryzyka obejmuje:

1)identyfikacje wystgpujacych zagrozen dla systemdw, zbiordw i baz
danych;

2)oceng dotychczas stosowanej ochrony obszaréw przetwarzania danych
osobowych;

3)okreslenie wielko$ci ryzyka, tj. prawdopodobienstwa, ze okreslone
zagrozenie wykorzysta podatnos¢ (stabosé) zasobu;

4)identyfikacje obszaréw wymagajacych szczegdlnych zabezpieczen.

4. Zastosowane srodki ochrony (techniczne i organizacyjne) powinny by¢

adekwatne do stwierdzonego poziomu ryzyka dla poszczegdinych
systemow, rodzajow zbioréw i kategorii danych osobowych.

§16
1.Srodki ochrony, zastosowane przez Administratora dla  zapewnienia
poufnosci, integralnoscei i rozliczalnosei przetwarzanych danych, obejmuja:
1) $rodki fizyczne,
2)srodki osobowe,
3) srodki techniczne.

2. Srodki ochrony fizycznej obejmuja:
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1) wyposazenie pomieszezen, w ktdrych przetwarzane sa dane osobowe
w zamykane drzwi, odpowiednio zabezpieczone okna, zamykane meble
oraz monitoring lub zabezpieczenia alarmowe;

2)skladowanie danych sensytywnych oraz noénikéw wymiennych
inosnikéw kopii  zapasowych, w odpowiednio zabezpieczonych szafach;

3) odpowiednie wyposazenie i zabezpieczenie pomieszczen serwerowni.

. Srodki ochrony osobowej obejmuja:

1)dopuszezenie do przetwarzania danych osobowych wylacznie osob
posiadajacych upowaznienic nadane przez Administratora lub osobe
upowazniong przez niego,

2) zapoznanie tych 0sdb z zasadami przetwarzania danych osobowych oraz
obstuga systemu shuzacego do ich przetwarzania,

3) odebranie stosownych zobowiazan i o$wiadezen; tj. zobowiazania do
zachowania w tajemnicy danych i sposobéw ich zabezpieczenia oraz
o$wiadczenia o zapoznaniu z trecig przepisow okreslajacych zasady
postgpowania przy przetwarzaniu danych osobowych, a takze
z dokumentacja przetwarzania i ochrony danych osobowych.

. Srodki ochrony technicznej obejmuja:

1) automatyczne blokowanie dostepu do systemow informatycznych oraz
odblokowywanie po podaniu hasta uzytkownika,

2) zastosowanie odpowiednich 1 regularnie aktualizowanych narzedzi
ochronnych (programy antywirusowe, sciany ogniowe, itp.),

3) regularne tworzenie kopii zapasowych zbioréw danych przetwarzanych
w systemach informatycznych,

4) zastosowanie ochrony zasilania.

A rygontt
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Zalacznik nr 2
do Zarzadzenia nr 36/2009

Woijta Gminy Gorzyce
z dnia 26 maja 2009 r.

INSTRUKCJA
zarzgdzania systemem informatycznym sluzacym do przetwarzania
danych osobowych.

Spis tredci:
Rozdziat I
Postanowienia ogélne.
RozdzialIlL.................c..c....
Procedury nadawania uprawnief do przetwarzania danych osobowych i rejestrowania tycl
uprawnien w systemach informatycznych.
Rozdzial I1I ..
Metody i srodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem
i uzytkowaniem.
Rozdzial IV ..
Procedury rozpoczgcia, zawieszenia i zakoficzenia pracy przez uzytkownikéw systemow.
ROZAZIAL V..ot s s s bbb st n
Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi s}uzqcych
do ich przetwarzania.
Rozdzial VI ...................

dane osobowe oraz kopii zapasowych
Rozdzial VII
Spos6b zabezpieczenia systemu informatycznego przed dziatalnoscia wiruséw
komputerowych, nieuprawnionym dostgpem oraz awarig zasilania..........cocreesmnscriesisennscene 8
Rozdzial VIIL ....cccciiimnminsimiimos st
Sposoby realizacji w systemie wymogdw dotyczacych przetwarzania danych.
Rozdzial IX ..
Procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikéw informacji
stuzacych do przetwarzania danych 0S0DOWYCHL .......ovcueiiisiiiniinsieririse s enennee 10
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Rozdziat 1
Postanowienia ogélne.

§1

Okreslenia i skroty uzyte w Instrukcji oznaczaja:

1. Administrator Danych Osobowych — Wéjt Gminy Gorzyce, zwany dalej
Administratorem.

2. Administrator Bezpieczenstwa Informacji, zwany dalej ABI — osoba wyznaczona
przez Administratora, w rozumieniu art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997
r. 0 ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6ézn. zm.),
dalej zwana Ustawa,

3. Osoba upowazniona, zwana dalej uzytkownikiem - osoba posiadajaca
upowaznienie nadane przez Administratora lub osobe wyznaczona przez niego
iuprawniona do przetwarzania danych osobowych, w zakresie wskazanym
W upowaznieniu.

4. Przelozony uzytkownika, zwany dalej przelozonym — Sekretarz Gminy,
Kierownicy Referatéw odpowiedzialni za przestrzeganie zasad przetwarzania
i ochrony danych osobowych przez podlegtych mu pracownikéw.

5. System informatyczny, zwany dalej systemem, w rozumieniu art. 7 pkt 2a
Ustawy.

6. Zabezpieczenie danych w  systemie informatycznym, zwane dalej
zabezpieczeniem — czynnosci wykonywane w rozumieniu art. 7 pkt 2b Ustawy.

7. Wewnetrzna sie¢ teleinformatyczna — sie¢ Administratora, taczaca co najmniej
dwa indywidualne stanowiska komputerowe, umozliwiajaca uzytkownikom
okreslony dostep do danych osobowych.

8. Indywidualne stanowisko komputerowe — komputer stacjonarny, w ktérym
przetwarzane sa dane osobowe, bez podtaczenia do sieci teleinformatycznej.

9. Urzadzenie zabezpieczajace system przed awarig zasilania lub zaktéceniami
w sieci zasilajacej, zwane dalej UPS.

10.Urzad Gminy Gorzyce, zwany dalej Urzedem.

11.Dane sensytywne — dane w rozumieniu art. 27 Ustawy, podlegajace szczegolnej
ochronie.

12.Zarzadzenie Wojta Gminy Gorzyce w sprawie wdrozenia dokumentacji
przetwarzania 1 ochrony danych osobowych w Urzedzie Gminy Gorzyce, zwane
dalej Zarzadzeniem.

§2

1. Niniejsza ,Instrukcja zarzadzania systemem informatycznym shuzacym
do przetwarzania danych osobowych”, zwana dalej Instrukcja, obejmuje swoim
zakresem wszystkie osoby biorace udzial w procesie przetwarzania danych
osobowych w Urzedzie, w szczegdlnosci zas osoby pelniace funkcje:

1) Administratora Bezpieczenstwa Informacji w Urzedzie,

2) Sekretarza Gminy i Kierownikow Referatéw,

3) bezposrednich przetozomnych oséb przetwarzajacych dane osobowe,
4) inne osoby wskazane przez Administratora.
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/

/ 2. Instrukcja ma zastosowanie takze do podmiotow zewngtrznych i 0s6b fizycznych,
: ktore wspélpracuja z Urzedem i na podstawie przepisow wspotuczestnicza,
w procesie przetwarzania danych osobowych, a w szczegdlnosei:
1) podmioty, ktérym na podstawie przepiséw udostepniono dane osobowe;
2) podmioty, ktérym na podstawie umowy przekazano lub udostepniono dane
osobowe do przetwarzania;
3) przedsigbiorcy $wiadczacy ustugi zwiazane z konserwacja ~ systemu
informatycznego;
4) inne osoby, niebedace pracownikami Urzedu, wykonujace prace na podstawie
stosunkdw cywilnoprawnych.

Rozdzial I
Procedury nadawania uprawnieii do przetwarzania danych osobowych
i rejestrowania tych uprawnieii w systemach informatycznych.

§3
1. Do przetwarzania danych osobowych w systemach informatycznych moga mie¢
dostep wylacznie osoby posiadajace upowaznienie nadane przez Administratora
lub osobg przez niego upowazniona.

§4

1. Uzytkownika w systemie rejestruje ABI na wniosek przelozonego po nadaniu
uzytkownikowi upowaznienia do przetwarzania danych.

2. Uprawnienia uzytkownika do pracy w systemie informatycznym, w ktérym
przetwarzane sg dane osobowe, moga obejmowaé w swym zakresie dostep do baz
danych w swojej komérce organizacyjnej oraz:

1) odezyt danych;
2) wprowadzanie nowych danych;
o~ 3) modyfikacje istniejacych danych;
4) wydruk danych;
5) przekazywanie danych wewnatrz Urzedu.

3. Uprawnienia uzytkownika uprzywilejowanego do pracy w systemie
informatycznym, zastosowanym do przetwarzania danych osobowych, moga
obejmowaé uprawnienia, o ktérych mowa w ust. 2 oraz:

1) dostgp do baz danych innych komoérek organizacyjnych;
2) udostgpnianie danych podmiotom i osobom, o ktérych mowa w § 2 ust. 2;
3) usuwanie danych ze zbioréw swojej komorki organizacyjnej;
4) uzytkowanie komputera przeno$nego.
4. ABI obok uprawnien wymienionych w ust. 2 i ust. 3, uprawniony jest do:
1) zaktadania, modyfikacji lub usuwania baz danych;
2) migracji danych pomiedzy bazami;
3) usuwania lub anonimizacji danych w bazach danych na podstawie pisemnego
polecenia 0s6b, o ktérych mowa w § 2 ust. 1;
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4) archiwizowania danych ze zbiorow.

. Administrator lub osoba przez niego wskazana moze cofnaé, ograniczy¢ lub nie
wyrazi¢ zgody na przyznanie okreslonych uprawnien uzytkownikom, ktérzy
powoduja incydenty majace negatywny wplyw na bezpieczenstwo przetwarzania
danych w systemach.

6. ABI posiada uprawnienia administratora systemu, ktére umozliwiaja realizacje

zadan, o ktérych mowa w art. 38 Ustawy.

§5
. ABI wyrejestrowuje lub ogranicza uprawnienia uzytkownika w przypadkach,
o ktérych mowa w § 5 oraz na wniosek przetozonego uzytkownika po zmianie lub
utracie upowaznienia dostepu do danych, ktore moze nastapi¢ w przypadku:
1) ustania zatrudnienia uzytkownika u Administratora;
2) przebywania na urlopie bezplatnym powyzej miesiaca;
3) przebywania na zwolnieniu lekarskim powyzej miesiaca;
4) zmiany zakresu obowiazkéw stuzbowych uzytkownika;
5) oddelegowania lub przeniesienia pracownika do innej jednostki organizacyjnej.
2. Informacje dotyczace zaistnienia okolicznosci, o ktérych mowa w ust. 1.
przekazuje ABI do Referatu Organizacyjnego.

Rozdziat II
Metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem.

§7

. System, w ktérym przetwarza si¢ dane osobowe wyposazony jest w mechanizmy
uwierzytelnienia uzytkownika oraz kontroli dostgpu oséb. Jednym z elementow
umozliwiajacym dostep do systemu jest hasto, ktére pelni role weryfikowania
tozsamosci uzytkownika.

. Haslo dostgpu sktada si¢ z ciagu literowo — cyfrowego i nie moze kojarzy¢ si¢
bezposrednio z uzytkownikiem. Hasta dostgpu nie moga, powtarza¢ si¢ w danym
roku.

. Haslo dostepu zapisywane jest na ekranie monitora w formie niejawnej i znane
jest tylko uzytkownikowi.

. Wprowadza sie podwyzszony system bezpieczenstwa w Urzedzie.

W przypadku gdy hasta dostgpu uzywa sig do uwierzytelnienia uzytkownikéw
w systemie, powinno ono skfada¢ si¢ z 8 znakéw - przy podwyzszonym poziomie
bezpieczenstwa.

. Uzytkownik sam ustala hasto dostepu i w wypadku podejrzenia lub stwierdzenia
ujawnienia niezwlocznie je zmienia. Jezeli system nie wymusza zmiany hasta
uzytkownik ma obowiazek zmienia¢ je co najmniej raz w miesiacu.

. Hasta dostepu do baz danych sa rdézne od hasel uwierzytelniajacych
uzytkownikéw w systemie.
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7. Identyfikator przyznaje si¢ uzytkownikom w przypadku dostgpu do stanowiska
komputerowego wigcej niz jednej osoby.

8. Identyfikator uzytkownika sktada si¢ z ciagu znakéw literowych, cyfrowych lub
innych, jednoznacznie identyfikujacych w systemie osob¢ upowazniona do
przetwarzania danych osobowych.

9. Identyfikator uzytkowmkow1 przyznaje ABL

10.Identyfikator podlega wpisowi do ,Ewidencji o0séb upowaznionych do
przetwarzania danych osobowych” i po jego wyrejestrowaniu nie moze by¢
przydzielony innej osobie.

11.Podczas przetwarzania danych osobowych w systemie postugiwanie sig
identyfikatorem innej osoby jest zabronione.

§9

1. Uzytkownik ponosi odpowiedzialno$é za czynnosci wykonywane w systemie przy
uzyciu identyfikatora i hasta. Nie dopuszcza sig, aby hasta byly przechowywane
przez uzytkownika w formie jakiegokolwiek zapisu.

2. Administrator dopuszcza mozliwoé¢ stosowania do weryfikacji tozsamosci
uzytkownikéw w systemie innych sposobdéw np.: karty mikroprocesorowe lub
metody biometryczne.

3. Osobg odpowiedzialng za prawidtowe funkcjonowanie w systemie mechanizmow
uwierzytelniajacych jest ABL

Rozdzial IV
Procedury rozpoczecia, zawieszenia i zakoficzenia pracy przez uzytkownikéw
systemow.
§10

1. Uzytkownicy rozpoczynajacy prace zobowiazani sg do przestrzegania procedur
majacych na celu sprawdzenie dzialania systemu, a w szczegdélnosci:
1) sprawdzenie ogodlnego stanu sprzetu i miejsca przechowywania nosnikéw
zawierajacych dane osobowe,
2) po wiaczeniu urzadzen - ocenienie jakosci ich pracy.

2. Uzytkownik przystepujac do przetwarzania danych powinien zalogowal sig
w systemie zgodnie z poleceniami wyswietlanymi na ekranie monitora,
postugujac si¢ swoim identyfikatorem i hastem - wiedzac, ze:

1) maksymalna ilos¢ préb wprowadzenia hasta do systemu wynosi 3;

2) po przekroczeniu liczby préb logowania zablokowany zostaje dostgp do
systemu na poziomie uzytkownika;

3) uzytkownik zobowiazany jest poinformowaé o zdarzeniu ABL  kiory
podejmuje stosowne w tym zakresie dziatania.

3. Przetwarzajac dane osobowe w systemie uzytkownik zobowiazany jest
do wykonywania czynnosci majacych na celu zapewnienie im bezpieczenstwa:
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1) ustawia¢ monitory w sposob uniemozliwiajacy osobom nieupowaznionym
podglad ekranéw;

2) stosowa¢ urzadzenia zabezpieczajace przed utrata danych, spowodowana
awarig zasilania lub zakioceniami w sieci zasilajacej;

3) uzywaé wygaszacza ekranu w czasie zawieszenia pracy trwajacej diuzej niz
10 min. (wylaczenie wygaszacza jest zabezpieczone hastem, znanym tylko
uzytkownikowi);

4) wylogowa¢ sig z systemu w przypadku, kiedy przerwa pracy w systemie trwa
dtuzej niz 30 minut.

. Po zakoriczeniu pracy w systemie uzytkownik zobowiazany jest:

1) zamknaé system i zaczekad na jego wytaczenie,
2) sprawdzié, czy elektroniczne nosniki informacji zawierajace dane osobowe
nie zostaly pozostawione bez nadzoru.

. Do czynnosci, o ktérych mowa w ust. 4 pkt.1, zalicza sie:

1) zapisanie wszelkich zmian (utworzenie kopii danych) w opracowywanych
dokumentach;

2) zamknigcie wszystkich uzywanych programéw,

3) zamknigcie systemu poprzez uzycie polecenia ,,Zamknij system”.

§11

. Codzienng kontrolg bezpieczenistwa systemu przetwarzania danych osobowych na

stanowiskach pracy sprawuja uzytkownicy oraz ich przetozeni.

. Za naruszenie lub prébg naruszenia bezpieczenstwa danych osobowych uwaza sie

w szczegolnosci:

1) brak mozliwosci zalogowania si¢ do systemu;

2) zmiany w wygladzie aplikacji lub katalogéw zawierajacych dane osobowe;

3) brak urzadzen systemu, no$nikow informacji lub kopii zapasowych;

4) pojawienie sig niestandardowych komunikatéw generowanych przez system;

5)$lady wlamania do pomieszczen lub obszaru przetwarzania danych;

6)slady wlamania lub préb wlamania do mebli, w ktérych przechowuje sic
elektroniczne lub papierowe nosniki danych osobowych,;

7) informacja o zainfekowaniu systemu wirusami;

8)stwierdzenie prob wiamania do systemu lub nieautoryzowanej modyfikacji
danych;

9)fizyczne zniszczenie lub podejrzenie zniszczenia urzadzen systemu na skutek
przypadkowych lub celowych dziatan;

10)celowe lub nieswiadome spowodowanie przez uzytkownika incydentu
naruszajacego prawa osob, ktérych dane sa przetwarzane w systemie;

11)uruchamianie stron internetowych umozliwiajacych przedostanie sie
do systemu szkodliwego oprogramowania.

§12
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1. W przypadku stwierdzenia okolicznosci, o ktérych mowa w § 11 ust. 2,
uzytkownik zobowiazany jest do bezzwlocznego powiadomienia swojego
przetozonego oraz ABIL

2. ABI podejmuje dziatania majace na celu wyjasnienie przyczyn powstania
zagrozenia. Po wyjasnieniu zdarzenia ABI podejmuje dziatania do
przywroécenia funkcjonalnosci systemu.

3. ABI z przebiegu zdarzenia sporzadza notatkg shuizbowa i informuje
Administratora o zaistniatych nieprawidtowosciach.

Rozdziat V
Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw
i narzedzi shuzgcych do ich przetwarzania.

§13
1. W celu zapewnienia bezpieczenstwa przetwarzania danych osobowych istnieje
obowigzek tworzenia kopii zapasowych. Proces tworzenia kopii zapasowych
w Urzgdzie nadzoruje ABL

2. Kopie zapasowe tworzy si¢ wedlug potrzeb okreslonych przez przetozonych,

na odpowiedniej jakosci nosnikach informacji, wykorzystujac metode
przyrostowa,.

3. Kopie zapasowe tworzy si¢ wykorzystujac narzedzia programowe i urzadzenia

systemu do tego przystosowane.

Rozdzial VI
Sposéb, miejsce i okres przechowywania elektronicznych noénikéw informacji
zawierajgcych dane osobowe oraz kopii zapasowych.

§ 14
1. Elektroniczne no$niki informacji zawierajace dane oraz wydruki przechowuje si¢
wewnatrz obszaru przetwarzania danych, w meblach posiadajacych sprawne
zamknigcia. Nosniki i wydruki nie powinny by¢ wynoszone poza obszar
przetwarzania danych bez zgody Administratora lub przetozonego.

2. Kopie zapasowe przechowuje sie w sposob zapewniajacy whasciwa ochrone przed

nieuprawnionym dostgpem, modyfikacja, uszkodzeniem lub zniszczeniem.
1)Czas przechowywania kopii zapasowych zalezy od aktualnosci zapisanych
danych oraz potrzeby tworzenia kolejnych kopii.

§15
1. Kopie zapasowe i elektroniczne noéniki informacji, ktére zostaty uszkodzone lub
przeznaczone do likwidacji nalezy niszczy¢ mechanicznie pod nadzorem ABI,
w sposob uniemozliwiajacy ich ponowne uzycie.

2. Niepotrzebne wydruki z systemu, ktore zawieraja dane osobowe nalezy niszczyé

w niszczarkach w sposéb uniemozliwiajacy ich odtworzenie.
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§16

Przekazanie i niszczenie elektronicznych nosnikéw informacji zawierajacych dane
osobowe, odbywa si¢ na podstawie protokéhu podpisanego przez ABI oraz
wskazanych uzytkownikéw. Kopig protokolu zatwierdzonego przez przetozonego
nalezy przekazaé¢ do ABL

Rozdzial VII
Sposéb zabezpieczenia systemu informatycznego przed dzialalno$ciz wiruséw
komputerowych, nieuprawnionym dostepem oraz awarig zasilania.

§17

. System, w ktérym przetwarzane sq dane osobowe jest wyposazony w mechanizmy
ochrony antywirusowej.

. Obszarami systemu narazonymi na ingerencj¢ wiruséw oraz innego szkodliwego
oprogramowania sa dyski twarde urzadzef i pamie¢ RAM oraz elekironiczne
noéniki informacji.

. Droga przedostania sie wiruséw lub szkodliwego oprogramowania moze byé sieé
publiczna, wewnetrzna sieé teleinformatyczna lub elektroniczne nosniki
informacji.

- Kontrola antywirusowa obejmuje urzadzenia oraz wszelkiego rodzaju nosniki
stuzace do przetwarzania danych.

. Obowigzkiem ABI jest zarzadzanie baza antywirusowa, w tym okreslanie
warunkow  dzialania  oprogramowania przy  zachowaniu  maksymalne]
efektywnosci i minimalizacji jej negatywnego wplywu na korzystanie przez
uzytkownikéw z systemu, a w szczegélnosei:

1) instalowanie i konfigurowanie moduléw bazy antywirusowej;

2) uaktualnianie sygnatur w bazie antywirusowej;

3)dostosowywanie  czasu  pracy urzadzenn  systemu do  okreslonego
przez Administratora czasu pracy uzytkownikéw.

§18

. System posiada zabezpieczenia przed dzialaniem oprogramowania majacego na
celu uzyskanie nieuprawnionego dostepu do danych.

. ABI ma obowiazek realizacji przedsigwzi¢¢ majacych na celu wdrazanie
technicznych i logicznych zabezpieczen chroniacych system przed
nieuprawnionym dostepem do danych.

- Nadzér nad czynnosciami, o ktérych mowa w ust. 2, sprawuje Administrator.

§19
. System, w ktérym przetwarzane sa dane osobowe posiada mechanizmy
pozwalajace  zabezpieczyé je przed utratq lub nieautoryzowana zmiana
spowodowang awarig zasilania lub zakiéceniami w sieci zasilajacej.
. Dane osobowe przetwarzane w systemie chroni sig stosujac filtry zabezpieczajace
przed skutkami spadku napiecia oraz urzadzenia podtrzymujace zasilanie do
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momentu poprawnego zapisania danych i wylogowania si¢ uzytkownika z
systemu.

3. Dane osobowe przetwarzane w bazach umieszczonych na serwerach zabezpiecza

si¢ przed zanikiem napigcia wykorzystujac UPS.

§20

Administrator moze wprowadzi¢ alternatywne metody ochrony przed szkodliwym
dziataniem programéw majacych na celu uzyskanie nieuprawnionego dostepu do
danych. Do takich metod zalicza sie:

1) odiaczenie systemu od sieci publicznej oraz urzqdzen umozliwiajacych odezyt
danych z elektronicznych nosnikéw informacji na okreslonych stanowiskach
komputerowych;

2) tworzenie indywidualnych stanowisk komputerowych, ktére spetniaja wymogi
bezpieczenstwa przetwarzania danych osobowych na poziomie wysokim.

Rozdzial VIII
Sposoby realizacji w systemie wymogéw dotyczacych przetwarzania danych.

§21

1. Osobom, ktérych dane sa przetwarzane w systemie, Administrator zapewnia

odnotowanie:

1) daty pierwszego wprowadzenia danych do systeméw;

2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu
chyba, ze dostep do systemu posiada tylko jedna osoba;

3) zrédta danych, w przypadku zbierania danych nie od osoby, ktérej one
dotycza;

4) informacji o odbiorcach, ktérym dane osobowe zostaly udostepnione (data
izakres udostgpnienia) chyba, ze system uzywany jest do przetwarzania
danych w zbiorach jawnych;

5) sprzeciwu odnosnie przetwarzania danych, o ktérych mowa w art. 32 ust. 1
pkt. 8 Ustawy.

2. Odnotowywanie w systemie informacji, o ktérych mowa w ust. 1 pkt 1 i 2

nastgpuje automatycznie, po zatwierdzeniu przez uzytkownika operacji
wprowadzania danych.

§22

1. W przypadku przetwarzania danych, w co najmniej dwéch systemach -
wymagania, o ktérych mowa w § 21 ust. 1, sa realizowane w jednym z nich lub
w odrgbnym systemie przeznaczonym do tego celu.

2. W sytuacjach przetwarzania danych w systemie stuzacym tylko do edycji tekstu
nie obowiazuja wymagania, o ktérych mowa w § 21 ust. 1.

3. Oceny zgodnosci systemu i aplikacji z wymogami okreslonymi w § 21 dokonuje
ABL
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§23

1. Na czas trwania transportu nosniki, kopie i wydruki, o ktérych mowa w § 14 ust. 1

i 2, umieszcza si¢ w trwalych opakowaniach i chroni przed utrata, zniszczeniem
lub uszkodzeniem. Przenosi¢ lub przewozi¢ moga je tylko osoby do tego
upowaznione.

. Urzadzenia, elektroniczne noéniki informacji i wydruki z systemu zawierajace

dane sensytywne, przekazywane poza obszar ich przetwarzania zabezpiecza sie
w sposob zapewniajacy poufnosé, integralno$é i rozliczalno$é tych danych.

. Osoby uzytkujace komputery przenosne, ktére sa wykorzystywane do

przetwarzania danych osobowych, zobowiazane sa do stosowania wlasciwych
zabezpieczen technicznych oraz zachowania szczegblnej ostroznodei podezas ich
transportu i przechowywania.

Rozdzial IX

Procedury wykonywania przegladdéw i konserwacji systeméw oraz mosnikéw

informacji stuzgcych do przetwarzania danych osobowych.

§24

1. Wykonywanie przegladow i konserwacja systemu ma na celu:

1) sprawdzenie dziatania technicznych zabezpieczen;

2) sprawdzenie funkcjonalnosci i jakosci pracy;

3) sprawdzenie i okre$lenie przydatnosé elektronicznych nosnikéw informacji
4) zakwalifikowanie urzadzen do naprawy.

. Czynnosci, o ktérych mowa w ust. 1, wykonuja ABI zgodnie z ,JInstrukcja

Zarzadzania Systemami Informatycznymi w Urzedzie Gminy Gorzyce”.
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